Protectia persoanelor cu privire la prelucrarea datelor cu caracter personal

Autoritatea Feroviara Romana -AFER acorda o atentie deosebita prelucrarii datelor cu
caracter personal prin prisma garantdrii i protejarii drepturilor si libertatilor fundamentale ale
persoanelor fizice, in special a dreptului la viata intima, familiald si privata.

Cadrul legislativ — comunitar

« Conventia privind protectia drepturilor omului si a libertatilor fundamentale;

o Conventia pentru protejarea persoanelor fata de prelucrarea automatizata a datelor cu
caracter personal, adoptata la Strasbourg la 28 ianuarie 1981;

o Directiva Consiliului 95/46/EC a Parlamentului European si a Consiliului European din 24
octombrie 1995 cu privire la protectia persoanelor referitoare la procesarea datelor
personale si la libera circulatie a acestor date;

o Directiva 2002/58/EC a Parlamentului European si a Consiliului din 12.07.2002 privind
procesarea datelor personale si protectia intimitatii in sectorul comunicatiilor electronice;

e Regulamentul (EC) nr. 45/2001 al Parlamentului European si al Consiliului privind protectia
persoanelor cu privire la procesarea datelor personale de catre institutiile si organismele
comunitare si la libera circulatie a acestor date.

Cadrul legislativ — intern

e Constitutia Romaniei;

e Legea nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor date;

e Legea nr. 682 din 28 noiembrie 2001 privind ratificarea Conventiei pentru protejarea
persoanelor fata de prelucrarea automatizata a datelor cu caracter personal, adoptata la
Strasbourg la 28 ianuarie 1981,

e Ordinul Avocatului Poporului nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime
de securitate a prelucrarilor de date cu caracter personal.

Definitii

a) date cu caracter personal - orice informatii referitoare la o persoana fizica identificata sau
identificabild; o persoana identificabila este acea persoana care poate fi identificata, direct sau
indirect, in mod particular prin referire la un numar de identificare ori la unul sau la mai mulgi
factori specifici identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

b) prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se
efectueaza asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi
colectarea, inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea,
consultarea, utilizarea, dezvaluirea catre terti prin transmitere, diseminare sau in orice alt mod,
alaturarea ori combinarea, blocarea, stergerea sau distrugerea;

c) stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese;

d) sistem de evidenta a datelor cu caracter personal - orice structurd organizata de date cu
caracter personal, accesibila potrivit unor criterii determinate, indiferent daca aceasta structura
este organizata in mod centralizat ori descentralizat sau este repartizata dupa criterii functionale
ori geografice;



e) operator - orice persoana fizica sau juridica, de drept privat ori de drept public, inclusiv
autoritatile publice, institutiile si structurile teritoriale ale acestora, care stabileste scopul si
mijloacele de prelucrare a datelor cu caracter personal; daca scopul si mijloacele de prelucrare a
datelor cu caracter personal sunt determinate printr-un act normativ sau in baza unui act
normativ, operator este persoana fizica sau juridica, de drept public ori de drept privat, care este
desemnata ca operator prin acel act normativ sau in baza acelui act normativ;

f) persoana imputernicita de catre operator - o persoana fizica sau juridica, de drept privat ori de
drept public, inclusiv autoritatile publice, institutiile si structurile teritoriale ale acestora, care
prelucreaza date cu caracter personal pe seama operatorului;

g) tert - orice persoana fizica sau juridica, de drept privat ori de drept public, inclusiv autoritatile
publice, institutiile si structurile teritoriale ale acestora, alta decat persoana vizata, operatorul ori
persoana imputernicita sau persoanele care, sub autoritatea directa a operatorului sau a persoanei
imputernicite, sunt autorizate sa prelucreze date;

h) destinatar - orice persoana fizica sau juridica, de drept privat ori de drept public, inclusiv
autoritatile publice, institutiile si structurile teritoriale ale acestora, careia ii sunt dezvaluite date,
indiferent daca este sau nu tert; autoritdtile publice carora li se comunica date in cadrul unei
competente speciale de ancheta nu vor fi considerate destinatari;

i) date anonime - date care, datorita originii sau modalitatii specifice de prelucrare, nu pot fi
asociate cu o persoana identificata sau identificabila.

Tn conformitate cu prevederile Legii 677/2001, Autoritatea Feroviara Romana -AFER
prelucreaza date cu caracter personal, cu respectarea principiilor mentionate in continuare, in
scopuri legitime, respectiv emiterea de atestate, autorizatii si permise de conducere precum Si
mentinerea registrului personalului cu responsabilitati in siguranta circulatiei care desfasoara pe
proprie raspundere activitati specifice transportului feroviar.

Prelucrarea datelor cu caracter personal se realizeaza prin mijloace automatizate si manuale, cu
respectarea cerintelor legale si in conditii care sa asigure securitatea, confidentialitatea si
respectarea drepturilor persoanelor vizate.

Informatiile cu caracter personal prelucrate de cdtre Autoritatea Feroviara Romana -AFER pot
fi dezvaluite urmatorilor destinatari: persoana vizata si reprezentantii legali ai acesteia, precum i
alte autoritati/institutii publice abilitate de lege sa solicite informatii cu privire la datele personale
colectate in activitatea specifica a Autoritatii Feroviare Romane -AFER.

Prelucrarea datelor cu caracter personal se face cu respectarea urmatoarelor principii:

e Legalitatea. Prelucrarea datelor cu caracter personal se face in temeiul si conformitate cu
prevederile legale;

e Scopul bine-determinat. Orice prelucrare de date cu caracter personal se face in scopuri
bine determinate, explicite si legitime;

« Confidentialitatea. Persoanele care prelucreaza, in numele unei institutii, date cu caracter
personal au prevazuta in contractul de munca si in fisa postului o clauza de
confidentialitate.

o Consimtamantul persoanei vizate. Un element cheie al prelucrarii datelor cu caracter
personal il reprezinta acordul pe care persoana vizata trebuie sa il exprime, care se
manifesta pe baza unei temeinice informarii si a propriei alegeri;

o Informarea. Informarea persoanelor a caror date sunt procesate se face de catre institutia
care prelucreaza datele personale ale persoanei vizate;

« Calitatea datelor. Datele care sunt procesate trebuie sa fie adecvate, pertinente si
neexcesive prin raportare la scopul in care sunt colectate si ulterior prelucrate;



e Protejarea persoanelor vizate. Potrivit acestui principiu, persoanele vizate au dreptul de a
avea acces la datele care sunt prelucrate, de a interveni asupra acestora, de opozitie si de a
nu fi supus unei decizii individuale, precum si dreptul de a se adresa Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal sau instantei de judecata pentru
apadrarea oricaror drepturi garantate de lege, care le-au fost incalcate;

» Securitatea. Masurile de securitate a datelor cu caracter personal sunt stabilite astfel incat
sa asigure un nivel optim de securitate a datelor cu caracter personal procesate;

» Notificarea. Operatorul de date cu caracter personal este notificat la Autoritatea Nationala
de Supraveghere a Prelucrarii Datelor cu Caracter Personal, primind un numar de operator.

Tn conformitate cu prevederile art. 24 alin. 2 din Legea nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date, numarul de
inregistrare trebuie sa se regdseasca pe orice document/formular intocmit de catre Autoritatea
Feroviara Romana -AFER prin care date cu caracter personal sunt colectate, stocate sau
dezvaluite.

Drepturile persoanelor vizate

Potrivit legislatiei in vigoare, persoanele vizate potrivit Legii nr. 677/2001, au urmatoarele drepturi:

e dreptul la informare

e dreptul de acces la date

o dreptul de interventie asupra datelor

e dreptul de opozitie

e dreptul de a nu fi supus unei decizii individuale

o dreptul de a face plangere la ANSPDCP sau de a se adresa justitiei

Dreptul la informare

Autoritatea Feroviara Romana -AFER este operator de date cu caracter personal, iar datele
colectate sunt necesare in vederea indeplinirii atributiilor in domeniul atestarii si/sau autorizarii
personalului cu responsabilitati in siguranta circulatiei care desfasoara pe proprie raspundere
activitati specifice transportului feroviar. Pentru rezolvarea solicitarilor este necesar ca formularele
de cerere sa fie completate corect. Refuzul de a comunica datele cu caracter personal necesare
duce la o solutionare negativa a cererii.

Dreptul de acces la date

Cetatenii vizati conform Legii nr. 677/2001, pot solicita, printr-o cerere scrisa, semnata si datata,
informatii de la operatorul de date cu caracter personal privind urmatoarele aspecte: daca fi sunt
prelucrate datele cu caracter personal, ce date, in ce scop, cui le dezvaluie, de unde au fost
colectate, ce mecanisme de prelucrare automata foloseste, ce alte drepturi mai are.

Dreptul de interventie asupra datelor
Orice persoana vizata are dreptul de a obtine de la operator, la cerere si in mod gratuit:
« dupa caz, rectificarea, actualizarea, blocarea sau stergerea datelor a caror prelucrare nu
este conforma Legii nr.677/2001, in special a datelor incomplete sau inexacte;

o dupa caz, transformarea in date anonime a datelor a caror prelucrare nu este conforma
prezentei legi;



» notificarea cdtre tertii carora le-au fost dezvaluite datele a oricarei operatiuni efectuate
conform lit. @) sau b), daca aceasta notificare nu se dovedeste imposibila sau nu presupune
un efort disproportionat fata de interesul legitim care ar putea fi lezat.

Dreptul de opozitie

Persoana vizata are dreptul de a se opune in orice moment,din motive intemeiate si legitime
legate de situatia sa particulara, ca date care o vizeaza sa faca obiectul unei prelucrari, cu exceptia
cazurilor in care exista dispozitii legale contrare. Tn caz de opozitie justificatd prelucrarea numai
poate viza datele in cauza.

Persoana vizata are dreptul de a se opune in orice moment, in mod gratuit si fara nici o justificare,
ca datele care o vizeaza sa fie prelucrate in scop de marketing direct, in numele operatorului sau
al unui tert, sau sa fie dezvaluite unor terti intr-un asemenea scop.

Dreptul de a nu fi supus unei decizii individuale
Orice persoana are dreptul de a cere si de a obtine:

« retragerea sau anularea oricarei decizii care produce efecte juridice in privinta sa, adoptata
exclusiv pe baza unei prelucrdri de date cu caracter personal, efectuata prin mijloace
automate, destinata sa evalueze unele aspecte ale personalitdtii sale, precum competenta
profesionald, credibilitatea, comportamentul sau ori alte asemenea aspecte;

« reevaluarea oricarei alte decizii luate in privinta sa, care o afecteaza in mod semnificativ,
daca decizia a fost adoptata exclusiv pe baza unei prelucrari de date care intruneste
conditiile prevazute la lit. a).

Dreptul de a face plangere la ANSPDCP sau de a se adresa justitiei

Pentru orice incalcare a drepturilor lor, legata de prelucrarea datelor personale, cetatenii pot
reclama nerespectarea drepturilor garantate de Legea nr. 677/2001 operatorului de date cu
caracter personal si mai apoi Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal. De asemenea, persoana vizata poate chema in judecata operatorul de date cu
caracter personal pentru nerespectarea drepturilor sau pentru producerea unui prejudiciu prin
prelucrarea ilegala a datelor.

Pentru exercitarea drepturilor care va revin conform legii 677/2001, va puteti adresa cu o cerere
scrisa, datata si semnata la Autoritatea Feroviara Romana -AFER (Calea Grivitei, nr. 393,
sector 1, Bucuresti, cod 010719) sau la email: afer.secretariat@afer.ro.

De asemenea, pentru a reclama nerespectarea drepturilor garantate de Legea nr. 677/2001 va
puteti adresa Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal
sau/si instantelor de judecata.

Pentru mai multe detalii si informatii va rugam sa adresati Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal

Str. Olari nr. 32, sector 2 Bucuresti
Telefon: (021).252.58.88

Fax: (021).252.57.57

Web: http://www.dataprotection.ro/.




